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В данной работе были исследованы принципы обеспечения стойкости 
ЦВЗ к геометрическим искажениям. Результаты проведённого исследования 
показывают, что применение аппарата характеристических точек позволяет 
строить системы ЦВЗ, стойкие к геометрическим искажениям. 
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(Поволжский государственный университет телекоммуникаций 
и информатики) 
 
В сфере информационной безопасности одним из ключевых аспектов по-
строения системы защиты информации является её соответствие требованиям 
существующего законодательства: Федеральный закон от 27.07.2006 N 152-ФЗ 
«О персональных данных», Приказ ФСТЭК России от 18.02.2013 № 21 «Об 
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утверждении состава и содержания организационных и технических мер по 
обеспечению безопасности персональных данных при их обработке в информа-
ционных системах персональных данных», Приказ ФСТЭК России от 11 февра-
ля 2013 года N 17 «Об утверждении Требований о защите информации, не со-
ставляющей государственную тайну, содержащейся в государственных инфор-
мационных системах» (вступает в силу с 1 сентября 2013 года) и др. 
Данные требования зачастую изложены довольно абстрактно. В то время 
как для обеспечения их выполнения необходимо использовать конкретные 
средства защиты информации. Ими могут быть: программное обеспечение, 
программно-аппаратные комплексы, инженерные устройства, а так же различ-
ные организационные методы. Разнообразие существующих средств велико. 
Каждое из них закрывает ряд требований законодательства. Конкретные про-
дукты, реализованные тем или иным производителем, отличаются друг от друга 
не только функционалом, но и списком закрываемых требований законодатель-
ства. 
При построении комплексной системы защиты неизбежны ситуации, ко-
гда отдельно взятые средства пересекаются друг с другом и дублируют некото-
рые функции. 
Проблема заключается в том, что алгоритм построения системы защиты 
информации, по сути, отсутствует. При построении системы разработчик осно-
вывается на известных ему средствах защиты информации, субъективном мне-
нии и ряде сторонних факторов, зачастую не имеющих под собой объективных 
оснований, например, наличие партнёрских отношений с одним производите-
лем и отсутствием таковых отношений с другим. Всё это может негативно ска-
заться на качестве разработанного решения, его стоимости и эффективности. 
Для постановки задачи по разработке такого алгоритма, стоит прояснить, 
как происходит процесс построения системы защиты на практике. Данный про-
цесс начинается с того, что проводится анализ следующих ключевых аспектов. 
1. Исходные данные о самой информационной системе, которую требу-
ется защитить: её размер, структура, состав и тип обрабатываемых данных, уже 
применяемые средства защиты информации и другие факторы. 
2. Требования законодательства для данного типа информационной си-
стемы и обрабатываемых в ней данных. 
3. Перечень средств, из которых возможно построить комплексную си-
стему защиты. 
4. Ряд внешних факторов: принятые в отрасли стандарты и привычные 
схемы защиты, знания сотрудниками конкретных платформ и средств защиты 
информации, особенности финансирования организации, особенности средств 
защиты: совместимость конкретных средств между собой, стоимость совокуп-
ного владения, сложность сопровождения и многое другое. 
Огромное разнообразие факторов, влияющих на выбор средств, приводит 
к тому, что множество вариантов реализации системы защиты чрезвычайно ве-
лико. Построенные варианты реализации можно оценить по различным крите-
риям. 
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1. Полнота перекрытия требований законодательства. 
2. Бюджет внедрения системы защиты. 
3. Стоимость и сложность дальнейшего сопровождения. 
4. Единообразие применённых при построении средств и другие. 
Существующая ситуация требует разработки автоматизированного алго-
ритма выбора средств при построении системы защиты. Для решения постав-
ленной задачи и возможности применения математического аппарата, необхо-
димо описать все входные данные и влияющие факторы. Для этого требуется 
решить следующие подзадачи : 
1. Формализация критериев и оценочной шкалы для каждого средства 
защиты информации. Необходимо определить, какие свойства являются важ-
ными для оценки средства, а какие можно не учитывать. 
2. Создание пополняемой базы данных по средствам защиты информа-
ции с фиксацией значимых свойств, определённых на первом шаге. 
3. Формализация требований законодательства в области информацион-
ной безопасности и создание базы данных таких требований. 
4. Выделение значимых внешних факторов, их описание и структуриза-
ция. 
5. Выделение значимых свойств информационной системы, которые 
влияют на построение системы защиты. 
Только после решения этих подзадач станет возможным разработка алго-
ритма построения системы защиты информации.  
Алгоритм должен работать в несколько проходов и обеспечивать обрат-
ную связь на каждой итерации.  
1. Выделить ключевые элементы системы защиты информации, покры-
вающие значительную часть требований и удовлетворяющие внешним факто-
рам.  
2. Учитывая выбранную основу, выполнить итерации выбора из базы 
данных по средствам защиты информации, дополняющие систему средства. 
Алгоритм должен быть направлен на снижение количества применяемых 
средств и максимальное соответствие всем требованиям и внешним факторам.  
3. После того, как вся система будет спроектирована, необходимо прове-
сти её анализ с целью оценки по критериям, перечисленным ранее. В результа-
те оценки системы, возможно внесение корректировок в изначальные условия 
построения системы защиты и перезапуск алгоритма. 
Таким образом, можно заключить, что разработка алгоритма автоматизи-
рованного построения системы защиты информации является  нетривиальной 
задачей. Поэтому в первую очередь требуется решить выделенные подзадачи, 
которые позволят заложить основу для разработки такого алгоритма. 
 
